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ACHTERGROND PROJECT

Kennisvraag

Wat zijn de risico’s van robotisering op de werkplek en welke beheersmaatregelen 

zijn denkbaar om het genoemde risico te beheersen?

Doelstelling

Verkennende inventarisatie maken van kwetsbaarheden en dreigingen, en de 

beheersmaatregelen die hiertegen mogelijk zijn in kaart brengen

Focus

Risico op een botsing tussen mens en robot.

Methode: 

Documentstudie, interviews en workshop (triangulatie)
Mens-Robot samenwerking



DEFINITIE ROBOT

Mens-Robot samenwerking

“Een robot is een machine die geprogrammeerd kan worden, sensoren heeft, en een bepaalde gradatie 

van mobiliteit waardoor de robot autonoom een taak kan uitvoeren.” (TNO rapport, 2016)

Type robots

Lasrobots

Assemblagerobots

Transportrobots

Sociale robots 

Zorgrobots

Bedieningsrobots

Militaire robots

Veiligheid robots

Bewakingsrobots



WELKE RISICO’S MOET JE AAN DENKEN?

Enkele directe gevaren:

unintended interactie (onbedoelde) botsing tussen mens en collaborative robot (kortweg cobot) 

binnen shared-space werkgebied

beklemming/ geplet worden door (omvallende) robot 

klap krijgen door de robot

gegrepen worden door de robots

gevaar door de door de robot gehanteerde hulpmiddel (laser als ontstekingsbron)  

vrijkomende mechanische energie tijdens onderhoud dan wel sloop van de robot 

elektrocutie tijdens onderhoud dan wel sloop van de robot

stress bij de medewerker omdat de robot het werktempo bepaald

Indirect: crashen in een vat met chemicaliën, stelling omver rijden, etc.
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RISICO’S VOOR WIE?

Levenscyclus robot Betrokken werknemer

Ontwerp/engineering - de ontwerper, de tester

Productie/integrators/leverantie/installatie - de programmeur (IT), monteur 

Gebruik - de eindgebruiker/operator

Onderhoud - de monteur

Vernieuwing - de omsteller (richt robot in voor andere taken) 

Afvoeren - de sloper

Potentiële doelgroep werknemers is daarmee breed. 
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METHODE – FRAMEWORK

Levenscyclus

Ontwerp/engineering 

Productie/integrators/leverantie/installatie 

Gebruik

Onderhoud

Vernieuwing

Afvoeren

Kennisontwikkelaars

Beleidsontwikkelaars

Dienstverleners
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METHODE - INTERVIEWS

Deelnemers

Levenscyclus Achtergrond/Type

1 Gebruiker Levensmiddelenproducent

2 Gebruiker Levensmiddelenproducent

3 Kennisinstituut Interactieve robotica

4 Kennisinstituut Agricultuur

5 Kennisinstituut Exoskelet

6 Beleid Ondernemersvereniging

7 Integrator Logistiek

8 Beleid Normontwikkeling

9 Leverancier Industriële robots

10 Leverancier Security robots

Mens-Robot samenwerking



METHODE - WORKSHOPS

Deelnemers

Proces

Mind-mapping

Prioritering

Levenscyclus Achtergrond/Type

1 Ontwerper Industriële robots

2 Ontwerper Industriële robots

3 Integrator Industriële robots

4 Gebruiker Technologie

5 Kennisinstituut Exoskelet

6 Beleid Normontwikkeling

7 Beleid Beleidsontwikkeling
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RESULTATEN – KWETSBAARHEDEN EN DREIGINGEN

Regulatory gaps

Non-compliance

Gedeelde verantwoordelijkheid

Taakverandering

Onvoorziene situaties

Vertrouwen in de machine

Cybersecurity
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(JURIDISCHE) BASIS VOOR MAATREGELEN

Bovengenoemde nieuwe dreigingen en het daardoor ontstane risico zal waar mogelijk weggenomen 

moeten worden tijdens de gehele levenscyclus van de robot. De basis voor deze voorzorgverplichting 

in relatie tot robotisering ligt in de ARBO-wet (art. 3, 5 en 11) en de Europese machinerichtlijn 

2006/42/EC (essentiële gezondheids- en veiligheidseisen vs. functionaliteit van machines). 

Volgens de arbeidshygiënische strategie moet daarbij eerst gekeken worden naar bronmaatregelen 

(elimineren en isoleren van het gevaar). Is dat niet mogelijk, dan kunnen collectieve maatregelen 

(afschermen van een groep van gevaar) en individuele maatregelen getroffen worden. 

Leveranciers brengen aan de bron allerlei beveiligingen aan zodat de robots functies veilig zijn. De 

mensgerichte en andere aspecten zullen in uw risicoanalyse aan de orde moeten komen. 

Nu enkele illustraties van de maatregelen die u kunt nemen. 
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RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden:

Bij ontwerp rekening houden met de functie van de robot 

en latere benodigde onderhoudswerkzaamheden, 

bijvoorbeeld door het uitvoeren van een risico-

inventarisatie voor elke mogelijke toekomstige 

toepassing (******) (BA)

Het betrekken van de uiteindelijke gebruikers (de 

medewerkers die met de robot moeten werken) bij het 

ontwerp, voor het benutten van kennistaken en het 

creëren van een draagvlak voor acceptatie  (***) (BA)

Software virtueel testen op risico scenario’s (BA)

Gebruik maken van de best beschikbare technologie en 

software in het ontwerp (CM)

Gebruik waar mogelijk gecertificeerde onderdelen (CM)
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Ontwerp/engineering

Productie/integrators/

leverantie/installatie 

Gebruik

Onderhoud

Vernieuwing

Afvoeren



RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden:

Training van de klant in het veilige gebruik van de robot 

(***) (BA)

Certificering voor het personeel dat de veiligheid 

configureert en implementeert (*****) (BA)

Aanvullende instructies voor de robot leveren in verband 

met de integratie van verschillende componenten (CM)

Communicatie met- en tussen onder andere de 

veiligheidskundige, klant en leverancier over veilig 

gebruik van de robot (CM)

De interfaces om robots te programmeren en bedienen 

standaardiseren (IM)
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RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden (allemaal CM):

Het delen van best practices sectorbreed (**)

Zorgen voor een schone werkvloer d.m.v. housekeeping

(*)

Richten op gebruiksgemak en gemakkelijk 

programmeren en configureren (*)

Training volgen die door de leverancier wordt verzorgd 

en zorgen voor interne opvolging van noodzakelijke 

trainingen en opleidingen (*)

Periodieke en systematische controle of 

veiligheidssysteem nog goed werken (*)

Periodieke en systematische conformiteitsbeoordeling 

aan veiligheidseisen (*)
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RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden:

LoTo procedures die garanderen dat de robot onder 

controle staat van de onderhoudsmedewerker (***) (CM)

Opstellen van onderhoud regimes (CM)

Registeren van gevaarlijke situaties en hier 

terugkoppeling op geven (CM)

Het invoeren of verplichten van een werkvergunning voor 

het plegen van onderhoud (IM)

Goede communicatie tussen gebruiker en leverancier 

vooraf aan onderhoudswerkzaamheden (over eventuele 

noodzakelijke veiligheidsmaatregelen)(**) (IM)
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RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden:

Flexibiliteit naar toekomstontwikkeling (*****): zorg dat 

robots aan te passen zijn naar nieuwe wet en regelgeving 

of nieuwe hard- of software (om veroudering te voorkomen) 

(BA)

Toezien dat eventueel hergebruik van oude componenten in 

nieuwe installaties verantwoord gebeurt (CM)

Richtlijnenregimes ter bevordering van tijdige hernieuwing 

invoeren (CM)
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RESULTATEN - BEHEERSMAATREGELEN 

Voorbeelden:

Op veilige wijze vernietigen van software en 

configuratiegegevens (overschrijven of componenten 

vernietigen) (BA)

Voorkomen dat afgevoerde oude (onveilige) robots kunnen 

worden gebruikt (BA)

Duidelijke instructies van de leverancier van wat de 

gevaren zijn tijdens het ontmantelen van de robot (*****) 

(CM)

Het scheiden van zeldzame (aard)metalen en kunststoffen 

omwille van de: toxiciteit van dit soort ‘afval’ (***) (CM)

Transparantie over de milieubelasting van de overgebleven 

componenten (CM)
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CONCLUDEREND

Veel en snelle ontwikkelingen op gebied robotica

We staan nog aan het begin van de integratie ervan in dagelijks leven, 

en de wetgeving omtrent robots moeilijk bij te benen

Nog weinig incidenten (publiek) bekend tussen mens en robot

Naarmate robots meer en vaker gaan worden toegepast bestaat kans op incidenten

Mogelijkheid als bedrijf om te anticiperen op deze ontwikkelingen en risico’s

Rapport en kenniskaart zijn gepubliceerd op de TNO website

Meer interesse: Dolf van der Beek, dolf.vanderbeek@tno.nl
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